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Cyberkriminalitat und unternehmerische Verantwortung

Von RA lic. jur. Ursula Sury

Cybercrime ist auch in der Schweiz sehr prasent. Oft wissen Betroffene (noch) nicht, dass
sie Opfer einer Attacke wurden und, dass dies fir das Unternehmen und deren Leitung
Konsequenzen haben kann.

Gegenliber Kunden, Lieferanten, Mitarbeitern und Dritten stehen Geschéftsleitung und
Verwaltungsrat in der Verantwortung. Insbesondere statuiert Art. 716a Abs. 1 Ziff. 5 OR,
dass der Verwaltungsrat die Gesetzmassigkeit in der eigenen Organisation persénlich si-
cherstellt. Daten missen vor Zugriff unberechtigten Personen geschitzt werden, damit u.
a. kein Amts- (Art. 320 StGB), Berufs- (Art. 321 StGB), Fabrikations- oder Betriebs- (Art.
162 StGB) sowie Datenschutzgeheimnis (Art 35 DSG) offenbart wird. Allenfalls muss ein
Verwaltungsrat mit zivilrechtlicher Verantwortung (Art. 754 OR) rechnen.

Nachfolgende Ausfiihrungen geben einen kurzen Uberblick zur Cyberkriminalitat, die un-
ternehmerische Verantwortung und wie technisch und organisatorisch vorzugehen ist.

Digitale Taten und Anzahl Opfer steigen

Ende August wurde bekannt, dass das Schweizer Grossunternehmen Habasit Opfer eines
Ransomware-Angriffs wurde. Durch diesen «Data leak» wurden grosse Mengen an ver-
traulichen Daten des Schweizer Industrie-Konzerns im Darknet veroéffentlicht. Dabei han-
delte es sich um besonders schitzenwerte Daten, wie Verglttungen der Angestellten und
des Managements, Mitarbeiterbewertungen aber auch Daten aus dem Rechnungswesen
und Signaturen des héheren Kaders.

Dieses Vorgehen ist Standard bei Cyber-Piraten. Im August wurde unter anderem bereits
eine Gemeindeverwaltung im Kanton Waadt, die Klinikgruppe Pallas oder die Universitat
Liechtenstein Opfer eines Ransomware-Angriffs. Weitere Bekanntheit erlangte der Angriff
auf Comparis im Juli.

Was ist Cybercrime?

Als digitale Kriminalitat, sog. Cybercrime oder High-Tech Crime, gelten Straftaten, die im
digitalen Raum, also mit Informations- und Kommunikationstechnik begangen werden.

Straftaten werden also nach dem Modus Operandi, der Art der Tatdurchfiihrung, als Cy-
bercrime klassifiziert. Somit gelten alle illegalen Aktivitdten, welche mithilfe digitaler Tech-
nologie durchgefiihrt werden als Cybercrime.

Aktuelle Herausforderung
Ransomware-Attacken zeigen auf, wie Cyberkriminalitat an Bedeutung gewinnt.

Mit der polizeilichen Kriminalstatistik (PKS) 2020 wurden erstmals gesamtschweizerische
Zahlen veroffentlicht. So wurden 24'398 Cybercrime-Straftaten erfasst. Der Anteil der Cy-
berkriminalitat betragt heute 31,6% aller im Jahre 2020 erfassten Straftaten. Durch die
Verschiebung unserer Lebensrealitdten in digitale Spharen ist mit einem starken Anstieg
der Cyber-Kriminalitdt zu rechnen.

Empfohlenes Vorgehen: Cyber Incident Response

Da Angriffe auf Unternehmen immer komplexer und zielgerichteter werden, muss sich ein
Unternehmen heute entsprechend organisieren, um sich vor einem potentiellen Cyberan-
griff/Datenverletzung zu schiitzen (Prevent) oder einen Angriff Gberhaupt erst zu erfassen
(Detect). Falls es zu einem Angriff kommt, muss im Vorhinein geklart sein, wie ein
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Unternehmen mit diesem Ereignis umgeht (respond) und wie man flr zukiinftige Angriffe
reagieren muss (revocer). Dieser Prozess wird «Cyber Incident response» genannt.

I. Prevent

Ein Cyberangriff kann nicht mit Sicherheit verhindert werden, allerdings kann das Risiko
durch praventive Massnahmen drastisch minimiert werden.

a. Technische Vorkehrungen

Es miussen griffige technische Massnahmen getroffen werden (regelmassige Sicherheit-
supdates der Betriebssysteme, aktuelle Virenschutzprogramme, Firewalls, 2-Faktor-Au-
thentifizierungen, regelmassige Backups der Daten).

b. Sensibilisierung

Die Mitarbeiter missen sensibilisiert werden. Trotz der ganzen Digitalisierung bildet der
Mensch immer noch den grossten Schwachpunkt im System. Es ist daher besonders wich-
tig, ein Bewusstsein in technischer und sozialer Hinsicht zu schaffen. Dazu miissen intern
Weisungen erteilt und Mitarbeiter miissen entsprechend geschult werden.

c. Organisatorische Massnahmen

Zudem ist es wichtig, dass ein Unternehmen sich organisatorisch vorbereitet, indem Ver-
fahren oder Anleitungen ausgearbeitet werden, sollte der Fall eintreffen, Opfer eines Cy-
ber-Deliktes zu werden. Dabei muss die Vorgehensweise flir verschiedene Szenarien bei
einem IT-Sicherheitsvorfall definiert werden. Fir eine schnellere Reaktion missen die Rol-
len und Kompetenzen zum Voraus klar geregelt sein.

I1. Detect

Eine gute Vorbereitung nitzt wenig, wenn eine Cyberattacke zu spat festgestellt wird.
Darum mussen die Systeme standig beobachtet werden.
Wurde auf Dateien oder Protokolle zugegriffen oder wurden solche erstellt, verdandert ko-
piert oder sogar geldscht?

Mit den Spezialisten sind Prozesse auszuarbeiten, um ungewéhnliche Vorkommnisse fest-
zustellen und eine rasche Riickmeldung an die Verantwortlichen zu gewahrleisten.

II1. Response

Die eingangs geschilderten Vorfalle zeigen v. a. eines auf: Oftmals ist das Verhalten in der
Organisation fir den Ernstfall nicht klar. Es mUsste innert kurzer Zeit folgendes gesche-
hen:

a. Unmittelbare Reaktion nach Feststellung

Wurde eine Angriff auf das System festgestellt, gilt es die infizierten Systeme schnellst-
maoglich vom Netzwerk zu trennen, um weiteren Schaden zu vermeiden.

b. Ursache ermitteln

Die Ursache oder der Ausldser des Vorfalls muss gesucht, gefunden und aus dem System
entfernt werden. Erst dann kann das betroffene Teilsystem wieder integriert werden. Da
in der Regel eine schnelle Reaktion erforderlich ist, muss schon vor dem Sicherheitsfall
feststehen, welche externen Partner man zur Hilfe heranziehen kann.
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c. Abwédgen, ob Behdérden zu informieren sind

Nach Bekanntwerden eines Sicherheitsvorfalls mit potenziell weit reichenden Folgen ist
u.U. innert 72 Stunden eine Mitteilung abzugeben.

Da ein Sicherheitsvorfall in der Regel eine Straftat darstellt, ist es ratsam die zustandige
Strafverfolgungsbehérde zu informieren und mit deren Cybercrime-Spezialisten zusam-
menzuarbeiten.

Unabhangig von einer Anzeige bei der Strafverfolgungsbehdérde, sind Sofortmassnahmen
zum Schutze Personendaten etwaiger betroffenen Personen zu treffen. Gegeniiber den
betroffenen Personen, besteht auch eine Meldepflicht, wenn es der Schutz der Personen-
daten erfordert. Dies ist beispielsweise der Fall, wenn Zugangsdaten abgegriffen wurden
und folglich Passwoérter geandert werden miussen.

Mit Inkrafttreten des neuen Datenschutzgesetzes 2022 muss eine Datenschutzverletzung
dem EDOB (Eidgendssischer Datenschutz und Offentlichkeitsberater) gemeldet werden,
wenn ein hohes Risiko fiir negative Folgen fir die betroffene Person besteht (Art. 24
nDSG).

Allerding sieht das neue Datenschutzgesetz keine Sanktion fiir die Verletzung der Melde-
pflicht vor.

IV. Recover
a. Beweise sichern

Fir den Nachweis und eine spdtere Analyse empfiehlt es sich eine Kopie des betroffenen
Systems zu erstellen. Weiter wird eine Meldung an den Hersteller des Produkts/Systems
empfohlen dessen Schwachstelle ausgenutzt wurde, somit kénnen andere potentiell Be-
troffene (Hersteller sowie Nutzer) entsprechend reagieren.

b. Kontinuierliche Verbesserung

Die gewonnen Erkenntnisse aus einem solchen Vorfall sollten in die Vervollstandigung und
Aktualisierung der internen festgelegten Vorgehensweise flir solche Sicherheitsvorfalle
fliessen.

Fazit - Zukunftsaussichten

Grundsatzlich kann jedes Unternehmen Ziel eines Cyberangriffes werden. Die Gefahr
nimmt mit der fortschreitenden Digitalisierung laufend zu.

Unternehmen missen sich die Frage stellen, ob ihre interne Organisation und IT-Systeme
auf einen solchen Sicherheitsvorfall vorbereitet sind und sie im Ernstfalle addaquat reagie-
ren kénnten. Der Schaden flr das Unternehmen ist umso grdsser, falls es sich erst im
Ernstfall mit dieser Problematik befasst. Dazu ist mit negativer Publizitat zu rechnen, wenn
zu spat oder zogerlich reagiert wurde.
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